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ANEXO | - TERMO DE REFERENCIA

1 OBJETO
Contratagdo de empresa para prestagdo de Servicos de Videomonitoramento, a partir da aquisicdo de
equipamentos do tipo Gravador de Imagens Embarcadas Veicular com Comunicagdo via Internet, para o

Servico Municipal de Transportes Coletivos de Araras, pelo periodo de 12 (doze) meses.

2 JUSTIFICATIVA

A implementacdo de um sistema de videomonitoramento integrado no Servigo Municipal de Transportes
Coletivos de Araras € uma medida estratégica essencial para responder as crescentes demandas por
seguranga publica, eficiéncia operacional e transparéncia nos servigos de transporte coletivo. Este sistema
permitird um monitoramento continuo e detalhado dos veiculos e dos espagos publicos associados,
fornecendo dados vitais para a prevencdo de incidentes, a resposta rapida a emergéncias e a melhoria
continua das operagoes.

O Sistema de Videomonitoramento Integrado sera equipado com gravadores de video embarcados (MDVR),
proporcionando uma cobertura abrangente através de 4 (quatro) cameras de alta defini¢do instaladas nos
veiculos. Além de monitoramento e rastreamento em tempo real, o sistema realizara gravagdo continua das
imagens, que também serdo acessiveis a qualquer momento via Internet, diretamente dos gravadores. A
Plataforma de Gestdo Online, acessivel via internet e aplicativos moveis, oferece aos diversos setores do
servigo publico municipal uma visdo completa e integrada, facilitando a coordenagdo e a resposta réapida a
incidentes, além de aprimorar continuamente as medidas de seguranca.

A contratagdo de um Servigo de Analise de Imagens Sob Demanda é fundamental para maximizar a eficacia
do sistema de videomonitoramento. Este servigo especializado envolve a analise meticulosa das imagens
capturadas, permitindo a identificagdo precisa e oportuna de diversas ocorréncias, desde violagbes de
seguranga até irregularidades operacionais. Através da anélise detalhada, os trechos relevantes das filmagens
sao recortados e organizados, proporcionando aos gestores do 6rgao uma visao clara e imediata dos eventos.
Isso ndo apenas agiliza o processo de tomada de decisdo, mas também garante uma resposta rapida e efetiva
as situacoes identificadas, refor¢ando a seguranca e a eficiéncia operacional do transporte publico.
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3 APRESENTACAO

O presente documento contém as especificagdes para fornecimento do Sistema de Videomonitoramento
Veicular para o Servico Municipal de Transportes Coletivos de Araras - SMTCA, definindo os elementos
técnicos que deverdo constar da proposta a ser apresentada por cada empresa participante do processo
licitatorio. Na maioria dos requisitos ndo foram feitas especificagdes técnicas de equipamentos ou softwares,
exigindo-se apenas as funcionalidades e os resultados descritos.

A proposta devera levar em consideragdo o fornecimento, instalagéo, treinamento de pessoal, manutencao
corretiva, desenvolvimento de melhorias e evolugao do sistema.

O sistema proposto devera ser capaz de capturar, armazenar e transmitirimagens de alta defini¢do dos veiculos
e areas circundantes em tempo real. Os dispositivos de gravacdo e as cameras instaladas nos veiculos
interagirdo com um software central de gest@o de videomonitoramento, que permitira o0 acesso e anélise das
imagens conforme as diretrizes estabelecidas na politica de seguranga e operacional do SMTCA.

Devera ser prestado o Servigo de Analise de Imagens Sob Demanda ao SMTCA junto a disponibilizagéo do
sistema proposto. Este servigo garantird que todas as gravagdes sejam analisadas por especialistas
capacitados para identificar e catalogar diferentes tipos de ocorréncias, desde situagdes de seguranga até
irregularidades operacionais. Essa integracdo assegura ndo apenas a eficacia na captura e transmissao de
imagens, mas também uma anélise profunda e contextualizada, vital para a operagéo segura e eficiente do
transporte coletivo.

O SMTCA, responséavel pela gestdo do Transporte Coletivo de Araras, promoverd a contratagcdo de uma
empresa, em regime de locagdo, para prestagao de servigos, fornecimento, instalagdo de equipamentos e de
desenvolvimento de métodos operacionais e dos softwares necessarios a adequada operagdo do sistema
descrito neste documento, onde a empresa é referida como CONTRATADA.

A CONTRATADA devera considerar este documento como diretriz na elaboragéo de sua proposta, devendo
atender todas as exigéncias aqui descritas, apresentando as solugdes técnicas para cada item.

A proposta devera conter a solugdo completa para a operagao do sistema aqui especificado, com fornecimento
de todos os equipamentos, softwares e servigos necessarios.

Ficara a cargo do SMTCA a supervisdo e controle de acesso ao sistema de videomonitoramento, garantindo a
seguranga e a privacidade das informagdes captadas.

A Contratada sera a responsavel por fornecer todos os sistemas para comunicagdo com o hardware no modelo
Saa$S (Software-as-a-Service), bem como também se encarregar de sistemas necessarios para a prestagdo do

servigo vinculado.
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A empresa proponente devera explicitar concordancia e atendimento a todos os itens exigidos nesta
Especificagdo Técnica. A proposta da empresa vencedora passara a integrar o contrato a ser firmado com o
SMTCA.

4  DESCRICAO DO SISTEMA

Os Gravadores de Imagens Embarcadas Veicular (MDVR), instalados nos 6nibus, capturam e armazenam
imagens em alta definicdo e georreferenciadas, através de rastreamento via GPS embutido, tanto do interior
quanto do exterior dos veiculos, contribuindo para o monitoramento continuo da seguranca e das operagoes.
Esses equipamentos enviam os dados capturados para o Sistema Central de Gestéao de Videomonitoramento
(SCGV).

A visualizag&o e analise das imagens capturadas podem ser realizadas em tempo real ou posteriormente,
dependendo das necessidades operacionais do Servico Municipal de Transportes Coletivos de Araras
(SMTCA). Essas operacdes séo suportadas tanto em centros de controle locais quanto via acesso remoto, via
diferentes dispositivos, garantindo flexibilidade e resposta imediata a incidentes.

Todos os softwares e programas aplicativos envolvidos no sistema serdo desenvolvidos de forma
parametrizada, permitindo ao SMTCA a definigao e alterag@o de parametros operacionais do sistema conforme
necessario.

O sistema de videomonitoramento operara de forma ininterrupta, 24 horas por dia, 7 dias por semana, para
garantir uma vigilancia constante e a seguranga continua dos passageiros e operadores.

Para garantir a seguranga dos dados, todas as interfaces web do sistema operardo com certificado SSL,
utilizando o protocolo HTTPS para todas as comunicagdes, protegendo as informagfes contra acessos néo
autorizados.

Para assegurar a conformidade com a Lei Geral de Protegdo de Dados (LGPD) e outras legislagdes de
privacidade, especialmente considerando que o sistema de videomonitoramento envolve a captagéo e gestéo
de imagens que podem afetar a privacidade dos usuarios e operadores do SMTCA, é imperativo que todos 0s
registros de acessos ao sistema, as imagens e as agdes realizadas na plataforma sejam meticulosamente
mantidos. Estes registros (logs) devem ser preservados por um prazo minimo de dois anos. Esta medida é
crucial ndo apenas para a prote¢do da privacidade e integridade dos dados, mas também para garantir a
transparéncia e a possibilidade de auditorias e verificagdes de conformidade, permitindo que o SMTCA
responda de maneira eficaz a quaisquer questionamentos ou investigagdes relacionadas ao uso e a gestao das
imagens capturadas pelo sistema.

Além desses componentes, sera prestado o Servigo de Analise de Imagens Sob Demanda, realizado em uma
central remota operada por operadores da CONTRATADA, em ambiente controlado e seguro. Este servigo
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funcionara em horario comercial e envolve a analise meticulosa das imagens para identificar violagdes de

seguranga e irregularidades operacionais (onde o SMTCA iré listar os eventos de seu interesse). Os operadores

analisam as imagens através do sistema de videomonitoramento e devolvem os trechos identificados, listados

e documentados, fornecendo suporte decisivo para a gestao e a resposta rapida as situagoes identificadas.

O MDVR com dispositivo de transmissdo minima 4G/3G deve estar com o modulo de comunicagdo

devidamente homologado na ANATEL.

5

ELEMENTOS DO SISTEMA

5.1 Especificacoes do MDVR (Mobile Digital Video Recorder):

Possuir engenharia de fabricagdo para uso veicular (ndo pode ser "stand-alone", de uso fixo, adaptado
para a fungéo veicular).

Gabinete robusto, resistente a pancadas com suporte de facil fixagdo por parafusos em superficies
(devera operar normalmente independentemente da posi¢ao de instalagéo em 360°).

O sistema embarcado (MDVR e cameras) devera ser entregue "instalado” com todo o material
necessario a sua perfeita ativagao e funcionamento, incluindo os cartées de meméria com capacidade
para armazenar 1 (uma) semana de gravagao.

O armazenamento das imagens devera ser em cartdo SDHC (Classe 10 ou superior) até 256GB,
admitindo-se até dois "slots" para cartdes SDHC.

Deve possuir 1 slot para SIM card, com modem interno 4G/3G compativel com todas as operadoras do
territério nacional.

As unidades de armazenamento devem estar protegidas contra 0 acesso de pessoas ndo autorizadas
com uso de chave de seguranca.

O MDVR devera estar montado em caixa de protecdo metalica, antivandalismo, para impedir ou
dificultar o acesso fisico de pessoas nao autorizadas as partes do equipamento.

Possuir o minimo de 04 canais de entrada de video independentes para gravagdo em no minimo 25FPS
(frames por segundo) por camera e 01 saida para conexdo a um display.

Permitir a gravagdo com marca d'agua (data, hora e ID do veiculo).

Permitir gravagao das imagens com compressao de video H.264 (minimo).

Possuir uma porta de comunicagéo RS232.

Possuir no minimo 5 (cinco) conexdes 10, sendo ao menos 4 (quatro) de entrada e 1 (uma) de saida.
Alimentagéo de 9V até 36V.

Saida de alimentagéo para as cameras de 12V ~ 2A.
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Qualidade de imagem ajustavel por software.

Possuir as fungdes de GPS Tracking (identifica e grava o trajeto percorrido pelo veiculo) e Acelerdometro
(através dos eixos X, Y e Z, identifica e grava os pardmetros de velocidade, frenagem e inclinagao do
veiculo em cada trecho do trajeto percorrido).

Os videos devem ser gravados de forma continua, durante todo o periodo em que o veiculo estiver em
funcionamento e deve possuir sistema que permita continuar gravando as imagens de forma
ininterrupta por até 60 minutos, apds o veiculo ter sido desligado na ignigéo.

Arquivos de video devem ser protegidos de acesso ndo-autorizado, utilizando formato de arquivo
compativel somente com seu software especifico quando retirados do armazenamento/acessados
remotamente. Este software devera prover as ferramentas para corte e conversdo do video para

formatos padrdes.

5.2 Especificagdes das cameras:

Ajustavel para posicionamento de foco e angulo, com trava antivibrag&o.
Conectores compativeis com o MDVR.

Day-Night automatico com capacidade de captacéo de cenas a 0,01 Lux /0 Lux IR.
Sistema NTSC

Estrutura metalica antivandalismo, resistente a impactos e vibragdes.
Grau de protegao IP65 ou superior.

Alimentagao: 12Vdc.

Auto Iris eletronica.

Compensagao de luz de fundo automatica.

Balanco de branco automatico.

Lente de até 2.8mm.

Resolugéo 1280x720 linhas, ou melhor.

5.3 Especificagoes do SCGV (Software Central de Gestao de Videomonitoramento):

Disponibilizagao de comunicagao via rede celular (4G/3G) entre 0 SCGV e o MDVR, ativado junto ao
sistema, com no minimo 50GB de trafego de dados mensal garantido entre ambos;

Disponibilidade de aplicativos compativeis com sistemas operacionais Windows e para dispositivos
maoveis Android e iOS, além de acesso web para todas as plataformas e navegadores Chrome, Edge
e Firefox em suas versGes mais atuais, permitindo o gerenciamento remoto e 0 monitoramento do

sistema.
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Deve permitir configurar uma hierarquia de usuarios, com permissdes de acesso ajustadas conforme a
responsabilidade de cada grupo, assegurando acesso restrito baseado nas fun¢des de cada usuario.
Deve permitir a organizag&o dos veiculos por modelos, garagens, ou outros critérios desejados, com
capacidade de atribuir acessos especificos a usuarios para frotas ou veiculos individuais.

Manutengéo de logs de auditoria completos para todas as agdes realizadas no sistema por todos os
Usuarios, essenciais para transparéncia, revisdes de seguranga e conformidade regulatéria.

Interface deve permitir dividir a visualizagdo entre lista de dispositivos, area de video, barra de
ferramentas superior e tabela de dados na parte inferior para facilitar a operagdo e monitoramento.
Interface de Videowall para aplicagéo Windows capaz de suportar, no minimo, 64 cadmeras simultaneas
em streaming em tempo real.

Suporte para multiplas cdmeras por veiculo, com visualizag&do em tempo real e ajustes via interface de
usuario.

Funcionalidade de mapa em tempo real com suporte minimo aos provedores Google Maps e
OpenStreetMap.

Barra de ferramentas no mapa para adicionar pontos de visualizagdo customizados e configuragao de
Cerca Eletronica.

Opcodes detalhadas para monitoramento de veiculos em tempo real, incluindo sele¢ao individual e
atualizagao automatica de localizagdes no mapa.

icones de veiculos em diversas cores no mapa para indicar diferentes status dos dispositivos, como
operacionais, offline ou com erros.

Informagdes detalhadas sobre cada veiculo ao clicar no icone correspondente, incluindo status,
localizag&o e outros dados operacionais relevantes.

Funcionalidades avancadas para gest&o de alarmes e eventos, com atualizagbes em tempo real e
capacidade de redirecionamento imediato para o veiculo relevante no mapa.

Alarmes automaticos pop-up para notificar operadores sobre quaisquer anormalidades detectadas.
Opcoes de configuragéo flexiveis para os dispositivos, incluindo ajustes de pardmetros operacionais,
qualidade da camera, e parametros de gravagao.

Capacidade de operar continuamente 24/7 e suportar atualizagdes de software de forma remota para
manter o sistema atualizado sem interven¢do manual direta.

Implementagao de protocolos de seguranga rigorosos para todas as comunicagdes e transagdes de
dados, garantindo o uso de conexdes criptografadas.

Funcionalidade de historico de rotas que permite aos usuérios visualizar e analisar o trajeto percorrido

pelos veiculos, com opgdes para especificar um intervalo de tempo e visualizar detalhes como
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velocidade e paradas.

Capacidade de download de gravagdes diretamente do sistema, permitindo aos usuarios salvar videos
especificos localmente para revisdo posterior ou uso em investigagoes.

Ferramentas avangadas para criagao de relatorios que facilitam a compilagéo de dados operacionais e
de seguranca, incluindo estatisticas de alarme e atividades dos veiculos, com opgdes para exportar
relatérios em formatos como Excel, CSV ou PDF.

Sistema de comunicagao via e-mail integrado que envia automaticamente alertas e notificagdes para
usuarios autorizados em casos de alarmes especificos, como violagdes de cercas eletrnicas e

excessos de velocidade, garantindo uma resposta rapida a potenciais incidentes de seguranca.

5.4 Especificagoes do Servigo de Analise de Imagens Sob Demanda:

6

Analise das imagens realizada por operadores qualificados em uma central remota, assegurando um
ambiente controlado e seguro.

Funcionamento do servico em horario comercial, alinhado com os periodos de maior atividade e
demanda.

Analise das imagens por roteirizacdo apresentada @ SMTCA, de acordo com a disponibilidade de
conectividade dos veiculos, obtidos via conectividade com a Internet.

Capacidade dos analistas para identificar e catalogar uma ampla gama de ocorréncias, desde violagdes
de seguranca até irregularidades operacionais, definidas em conjunto com a SMTCA.

Entrega de relatérios detalhados aos gestores do sistema, incluindo recortes precisos dos trechos de
video onde as ocorréncias foram identificadas.

Acesso dos gestores a uma plataforma segura para visualizagéo de andlises e relatorios, facilitando a
tomada de decis&o baseada em dados concretos.

Armazenamento dos recortes de videos relacionados aos eventos identificados, em uma nuvem de
acesso seguro e rastreavel, por um periodo minimo de 90 (noventa) dias;

Manutengéo de registros de todas as analises realizadas, com auditorias regulares para garantir a

conformidade com normas de seguranca e privacidade.

CENTRO DE CONTROLE OPERACIONAL (CCO)

Embora o sistema possa ser operado a partir de qualquer computador conectado a internet, a operagdo do

sistema seré concentrada em ambiente definido pela SMTCA
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6.1 Ambiente SMTCA

A SMTCA devera equipar-se com computadores, displays e operadores qualificados para maximizar o uso das
capacidades de monitoramento em tempo real oferecidas pelo sistema. A CONTRATADA se compromete a
fornecer suporte continuo aos operadores, disponivel no minimo durante o horario comercial, e auxiliara na
selegcdo e configuragdo dos equipamentos necessarios, incluindo aqueles ja pertencentes ao patriménio da
SMTCA. A instalacéo e configuracao inicial dos softwares ocorrerdo de maneira presencial ou remota, seguindo
a finalizagéo das instalagbes de hardware nos veiculos.

A CONTRATADA também fornecera leitores de SD Card para permitir a descarga manual das imagens dos
veiculos em situagdes emergenciais, como indisponibilidade de rede ou veiculo inoperante. Além disso, sera
oferecido treinamento presencial para operadores designados pela SMTCA, assegurando que eles estejam
plenamente capacitados para operar o sistema de videomonitoramento de maneira eficaz e responder

prontamente a qualquer necessidade operacional ou técnica.

7 INSTALAGAO DOS EQUIPAMENTOS, MANUTENGCAO E TREINAMENTO

7.1 Instalagao dos equipamentos embarcados

A Licitante devera coordenar a instalagdo dos equipamentos de videomonitoramento (MDVRs, cameras,
antenas, cabeamento e suportes), com pegas e recursos proprios, na quantidade solicitada no edital, j& com
5% de reserva técnica para reposigdo imediata, nos veiculos indicados pelo SMTCA, sem prejuizo do
funcionamento normal da frota. Deverao ser fornecidas instrugdes de treinamento para todos os operadores
designados pela SMTCA.

Durante a fase de instalagdo de equipamento, a Licitante devera disponibilizar em tempo integral um
técnico/instrutor para a coordenagao e o gerenciamento dessas atividades.

1.2 Manutengao

A manutengao dos equipamentos fixos e moveis sera efetuada em regime de substituicdo em campo pelos
técnicos do SMTCA e envio para a Licitante pelos Correios, utilizando reserva técnica de 5% ja computada na
quantificagéo.

A manutengao do software, nos computadores fixos e dos equipamentos (firmware) devera ser permanente
ao longo do contrato, devendo ser efetuada remotamente sempre que possivel.

Todos os custos de pecas e servicos de manutengéo deverdo estar incluidos no valor mensal do contrato,
salvo por motivo de acidente ou vandalismo (mau-uso).

7.3 Suporte Especializado

A CONTRATADA fornecera Suporte Remoto continuo para o Sistema Central de Gestdo de

Videomonitoramento (SCGV), assegurando assisténcia técnica e resolu¢do de problemas em tempo real
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durante o horario comercial. Esse suporte incluira diagndstico e corregéo de falhas, atualizagdes de software e
configuragdes do sistema para garantir operagao ininterrupta e eficiente.

Devera ser apresentado pela CONTRATADA um gestor especializado para o acompanhamento de indicadores
e solicitacdes de imagens especificas no servico de analise de imagens sob demanda, disponivel durante o
horario comercial. Esse gestor serd responsavel por gerenciar as demandas de analise, assegurando que
solicitagdes criticas sejam atendidas prontamente e que os indicadores de desempenho do sistema sejam
monitorados e otimizados continuamente.

A CONTRATADA devera disponibilizar um contato de emergéncia para situagdes de indisponibilidade do
sistema fora do horario comercial. Esse contato permitira que a SMTCA reporte e resolva problemas criticos de
forma répida e eficaz, minimizando o tempo de inatividade e garantindo a continuidade das operagdes de

seguranga e monitoramento.

8  CRONOGRAMA DE INSTALAGAO
O prazo para o fornecimento sera contado a partir da data de assinatura do Contrato e a emisséo das ordens de
servico, conforme cronograma de execugao abaixo:
e Instalagdo dos equipamentos MDVR/Cameras:
Prazo ap6s a assinatura do Contrato: 60 (sessenta) dias 100% da frota com sistema implantado.
e Habilitagdo dos softwares, cadastro de frota, usuarios e permissées, disponibilizagéo das ferramentas
e treinamento dos operadores da SMTCA no CCO e garagens/terminais os:
Prazo apds a assinatura do Contrato: 75 (setenta e cinco) dias 100% da frota disponivel online para
monitoramento em tempo real.
e |nicio das Anélises Sob-Demanda:
Prazo ap6s a assinatura do Contrato: 80 (oitenta) dias para inicio da execugéo do servigo de andlise sob-demanda,

com atendimento as requisigdes personalizadas de imagens.

9 Quantificagao dos Equipamentos e Servigos

Né&o fazem parte do fornecimento pela Licitante, salvo referéncia explicita neste documento:

e SD Cards extras para Armazenamento do MDVR, de uso em substitui¢des/reposi¢oes;
e Computadores, Smartphones, Insumos, energia elétrica, conexdes de internet, obras civis e mobiliério;
o Conexdes de dados e links fixos de internet.

A reserva técnica dos equipamentos ja esta incluida na planilha abaixo.

A planilha abaixo devera ser utilizada na proposta com os valores parciais preenchidos, acompanhada

do valor total mensal e anual, numérico.
Pagina9de 11



' SERVICO MUNICIPAL DE TRANSPORTES COLETIVOS DE ARARAS
Avenida Dona Renata, 5050 — Centro — CEP 13600-001 — Araras-SP
Tel. (19) 3547-1280 — 3547-1282

Valor
Descricéao Tipo | Quantidade o Valor Total
Unitario

MDVR 4 canais (inclusos: 4 cadmeras AHD

720P, cabeamentos, suporte, armazenamento | Aquisi¢ao 30 R$ R$
de 512GB e instalag&o)

Equipamento Leitor de SD Cards para

Urgéncias Aquisicao 5 R$ R$
Servigo de Manutengao por Eventualidades | Servigo por
1 R$ R$
Chamado
Plataforma SCGV e Servico de Senvigo 20 RS RS
Anélise de Imagens sob demanda. Mensal

10  ATESTADO DE COMPROVAGAO DE FORNECIMENTO

Comprovacao de fornecimento de, no minimo, 2 (dois) atestados de capacidade técnica expedido por pessoa
de direito publico ou privado, atestando que a licitante ja executou cada um dos servigos e fornecimentos
listados. Estes podem ter sido realizados em conjunto ou separadamente, desde que atendam aos itens

propostos.

11 PRAZO DE VIGENCIA

O prazo de vigéncia do contrato sera de 12 (doze) meses, contados a partir da data de assinatura do
Contrato. Por se tratar de servigo continuo, estando o servico sendo prestado de acordo com o solicitado, podera
ser prorrogado dentro dos limites legais.

12 GLOSSARIO
Definem-se, a seguir, conceitos importantes para a compreensao do texto do Edital:
e MDVR (Mobile Digital Video Recorder): Dispositivo mével de gravagéo de video digital que é instalado
em veiculos para capturar e armazenar imagens de video em tempo real.
e SCGV (Sistema Central de Gestdo de Videomonitoramento): Sistema utilizado para gerenciar e
monitorar as imagens capturadas pelos dispositivos de videomonitoramento instalados nos veiculos.
Data e hora: refere-se ao registro de dia, més, ano, hora, minuto e segundo do evento.
e (CCO: Centro de Controle Operacional
e SD Card (Secure Digital Card): Cartdo de memobria utilizado nos dispositivos de gravagéo para

armazenar dados de video.
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’ SERVICO MUNICIPAL DE TRANSPORTES COLETIVOS DE ARARAS
Avenida Dona Renata, 5050 — Centro — CEP 13600-001 — Araras-SP
Tel. (19) 3547-1280 — 3547-1282

e Horario Comercial: 8h as 17:30h

Araras, 02 de Agosto de 2024

Sidarta Sant'ana
Coordenadoria de Trafego e Operagbes
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